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надзору в сфере связи, информационных
технологий и массовых коммуникаций
(Роскомнадзор)
109074, г. Москва, Китайгородский пр., д. 7,
стр. 2

ЗАЯВЛЕНИЕ
о признании решения и действий Роскомнадзора
по включению сетевого адреса в Единый реестр

незаконным

1. Обстоятельства дела

«Private Networks» LP (далее - Заявитель) является владельцем интернет-сервиса
«TGVPN», размещенного на доменных именах и сетевых адресах следующего
наименования:

- tgvpn.com (107.191.62.67 | 185.229.227.146);
- lixkc.tgproxy.me (185.17.184.19 | 185.17.184.20 | 185.17.184.21 | 185.17.184.22 |

94.237.24.206 | 94.237.26.35 | 94.237.26.57 | 94.237.30.134 | 94.237.30.206 |
94.237.30.224 | 94.237.82.122 | 94.237.82.206 | 94.237.82.225);

- *.tgproxy.me (199.247.29.199);
- 80dc65.tgvpnproxy.me (185.17.184.23 | 94.237.25.99 | 94.237.26.116 | 94.237.26.68 |

94.237.30.139 | 94.237.30.208 | 94.237.30.225 | 94.237.82.128 | 94.237.82.215 |
94.237.82.227 | 95.211.95.225);

- sfo.green-elephant.org (209.58.140.95);
- sg.green-elephant.org (209.58.164.225 | 45.32.107.25);
- ny.green-elephant.org (45.63.12.15 | 52.144.47.45);
- fra.green-elephant.org (176.9.149.104 | 45.76.86.181);
- hk.green-elephant.org (45.126.124.7);
- fin.green-elephant.org (94.237.37.96 | 94.237.8.156);
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- ams.green-elephant.org (109.236.94.12 | 37.48.106.197)
(далее - Ресурсы).

Информация о владельце интернет-сервиса «TGVPN» размещена на официальном
сайте tgvpn.com, принадлежность ресурсов Заявителю также подтверждается
квитанцией об оплате регистрации доменного имени, выданной регистратором
доменного имени «Namecheap, Inc», размещение ресурсов на вышеуказанных сетевых
адресах подтверждается общедоступной информацией WHOIS-сервиса.

Заявитель использует ресурсы в целях распространения информации о своей
коммерческой деятельности, а также как главный инструмент для оказания услуг по
предоставлению пользования клиентам виртуальных каналов связи (VPN). VPN ( от
англ. Virtual Private Network — «виртуальная частная сеть») - обобщённое название
технологий, позволяющих обеспечить одно или несколько сетевых соединений поверх
другой сети. Такое сетевое соединение компьютеров (географически удаленных друг от
друга на солидное расстояние) использует подключение типа «точка — точка» (иными
словами, «компьютер-компьютер»). Данные услуги реализуются только через
вышеуказанные ресурсы.

Заявитель узнал о внесении указанных ресурсов в Единый реестр, в т.ч. получив от
провайдеров хостинга уведомления о внесении используемых Заявителем доменных
имён и сетевых адресов в  Единый реестр. В уведомлениях указано, что ресурсы
внесены в Единый реестр в связи с тем, что размещенная на них
информация содержит сведения, распространение которых в Российской Федерации
запрещено, на основании решения Генеральной Прокуратуры РФ
27-31-2018/Ид2971-18 от 16.04.2018.

Принятие Роскомнадзором решения о включении указанных ресурсов
принадлежащих Заявителю в Единый реестр привело к полной существенным
нарушениям в работе ресурсов, в том числе и недоступности сервиса
пользователям из РФ. Вместе с тем, следует отметить что на всех вышеуказанных
ресурсах, кроме tgvpn.com, отсутствовала вообще какая-нибудь информация, так
как эти ресурсы осуществляют лишь техническую функцию и не отвечают на
веб-запросы пользователей. В том числе информация о призывах к
осуществлению экстремистской деятельности и материалы пропагандирующие и
оправдывающие деятельность организаций «Исламское государство Ирака и
Леванта», «Джебхат ан-Нусра», «Джабхат Фатху Шам», «Ахрар Аш-Шам» и
других незаконных формирований на территории Сирийской Арабской
республики, как это указано в уведомлениях Роскомнадзора об ограничении
доступа к информационным ресурсам, на которых размещена информация,
распространяемая с нарушением закона.
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2. Правовое обоснование

2.1. Формирование и ведение государственного Единого реестра
(https://eais.rkn.gov.ru), в целях ограничения доступа к информационным ресурсам в
сети «Интернет» осуществляет Роскомнадзор. Служба формирует Единый реестр в
порядке, установленном ст. 15.1 Федерального закона от 27.07.2006 №149-ФЗ «Об
информации, информационных технологиях и о защите информации» (далее - закон
«Об информации») и Постановлением Правительства РФ от 26.10.2012 г. №1101. В
силу п. 10 ст. 15.1 закона «Об информации» операторы связи ограничивают доступ к
доменным именам, указателям страниц сайтов (URL) либо сетевым адресам,
включаемым в Единый реестр решением Роскомнадзора. Основания для включения
доменных имён и/или их сетевых адресов, а соответственно для блокировки сайтов,
перечислены п. 5 ст. 15.1 закона «Об информации».

2.2. Процедуры ограничения доступа к информации в сети «Интернет» и иным
объектам, работающим при подключении к сети «Интернет», установлены законом «Об
информации» (ст.ст. 15.2 - 15.6-1) и Постановлениями Правительства РФ №1101 от 26
октября 2012 г. и №745 от 31 июля 2014 г. Несмотря на некоторые процедурные
различия в зависимости от категории объекта блокировки, ограничение доступа к ним
всегда осуществляется на основании реестровой записи в Едином реестре, которая
создаётся Роскомнадзором.

В Единый реестр включаются:
1) доменные имена и(или) указатели страниц сайтов;
2) сетевые адреса (IP-адреса), позволяющие идентифицировать сайты (п. 2 ст. 15.1.
законом «Об информации»).

2.3. Согласно п. 11 Правил принятия уполномоченными Правительством Российской
Федерации федеральными органами исполнительной власти решений в отношении
отдельных видов информации и материалов, распространяемых посредством
информационно-телекоммуникационной сети «Интернет», распространение которых в
Российской Федерации запрещено (утв. постановлением Правительства РФ от 26
октября 2012 г. N 1101) в случае если информация, которая на основании решения
уполномоченных органов уже была признана запрещенной для распространения на
территории Российской Федерации, размещена на иной странице сайта в сети
«Интернет», доменное имя и (или) указатель этой страницы вносится в единый реестр
на основании решения Федеральной службы по надзору в сфере связи,
информационных технологий и массовых коммуникаций. Таким образом,
Роскомнадзор может самостоятельно принять решение о включении в Единый реестр
лишь доменов и адресов страниц сайтов (url), в случае миграции сайтов на другие
адресные пространства. Однако, в силу закона самостоятельных полномочий о
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включении новых сетевых адресов (IP) в Единый реестр на основании ранее
принятых решений федеральных органов власти и судов  Роскомнадзор не имеет.

2.4. Распространение информации в сети «Интернет», в том числе как способ
осуществления предпринимательской и иной экономической деятельности,
осуществляется в РФ свободно при соблюдении требований, установленных
законодательством РФ (п. 1 ст. 10 закона «Об информации»). Ограничения доступа к
информационным ресурсам и сайтам устанавливаются федеральными законами в
определённых целях (п. 1 ст. 9 закона «Об информации») и только на основании
решения уполномоченного государственного органа или суда (п. 5 ст. 15.1 закона «Об
информации»). Ст. 10 Федерального закона «Об информации» №149-ФЗ установлено,
что в Российской Федерации распространение информации осуществляется свободно
при соблюдении требований, установленных законодательством Российской
Федерации. Произвольное ограничение доступа к ресурсам и сайтам
предпринимателей и организаций с нарушением федерального законодательства и при
отсутствии основания к этому не допускается. За воспрепятствование работы сайтов в
сети «Интернет» предусмотрена административная ответственность в соответствии с
частью 2 ст. 13.18 КоАП РФ.

2.5. Принципы ограничения доступа к цифровому контенту, которые в странах-членах
ООН необходимо соблюдать для избежания нарушения права на свободу выражения
мнения и распространения информации граждан и организаций, были сформулированы
в 2011 г. Специальным докладчиком ООН по вопросу о поощрении и защите права на
свободу мнений и их свободное выражение, Франком Ла Рю. В своём докладе
№A/HRC/17/27 от 16 мая 2011 г., составленным по результатам анализа
правоприменительной практики стран-членов ООН, Специальный докладчик ООН
Франк Ла Рю отмечает, что введение ограничения в отношении онлайнового контента в
качестве исключительной меры должно удовлетворять всем трем следующим
требованиям:
1) оно должно быть установлено понятным и доступным для всех законом (принципы
предсказуемости и транспарентности);
2) оно должно быть направлено на достижение целей, предусмотренных в пункте 3
статьи 19 Пакта о гражданских и политических правах, а именно: i) защита прав или
репутации других лиц; ii) охрана государственной безопасности, общественного
порядка, здоровья или нравственности населения (принцип законности); и
3) оно должно считаться необходимым и наименее ограничительным средством,
которое требуется для достижения заявленной цели (принципы необходимости и
пропорциональности).
Кроме того, любое законодательство, ограничивающее право на свободное выражение
мнений, должно применяться органом, не находящимся ни под каким политическим,
коммерческим или иным необоснованным влиянием, таким образом, который не
является ни произвольным, ни дискриминационным. Также должны предусматриваться
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надлежащие средства защиты от злоупотреблений, в том числе возможность
опротестовать его противоправное применение и устранить его последствия.

3. Предполагаемые нарушения.

3.1. Ограничение доступа к ресурсам Заявителя вследствии подобного решения
существенно нарушает целый ряд прав Заявителя как субъекта предпринимательской
деятельности, а именно право свободно искать, получать, передавать, производить и
распространять информацию любым законным способом (ст. 29 Конституции РФ),
право на свободное использование своих способностей и имущества для
предпринимательской и иной не запрещенной законом экономической деятельности (в
том числе в сфере цифровой экономики и онлайн-услуг) (ст. 34 Конституции РФ),
право на свободное распространение информации (ст. 10 №149-ФЗ), право на
свободное осуществление предпринимательской деятельности и любой иной не
запрещенной законом деятельности (ст. 18 ГК РФ).

Подобные действия были осуществлены Роскомнадзором с превышением
пределов допустимого публичного вмешательства в работоспособность сети
Интернет на территории РФ и незаконному ограничению доступа к услугам
сервиса, предоставляемые Истцом широкому кругу лиц в РФ на основании
публичной оферты.

3.2. Блокировка Ресурсов Заявителя ограничила к нему доступ для пользователей,
которые не могли воспользоваться услугами сервиса. Это породило для Заявителя
существенные убытки и лишило его права на свободное распространение информации.

В связи с вышеизложенным, руководствуясь ст. 198 АПК РФ,

ПРОШУ СУД:
1. Признать незаконными решения и действия Роскомнадзора по включению

принадлежащих Заявителю доменных имен и сетевых адресов интернет-сервиса
«TGVPN» в Единый реестр, а именно:

- tgvpn.com (107.191.62.67 | 185.229.227.146);
- lixkc.tgproxy.me (185.17.184.19 | 185.17.184.20 | 185.17.184.21 | 185.17.184.22 |
94.237.24.206 | 94.237.26.35 | 94.237.26.57 | 94.237.30.134 | 94.237.30.206 | 94.237.30.224 |
94.237.82.122 | 94.237.82.206 | 94.237.82.225);
- *.tgproxy.me (199.247.29.199);
- 80dc65.tgvpnproxy.me (185.17.184.23 | 94.237.25.99 | 94.237.26.116 | 94.237.26.68 |
94.237.30.139 | 94.237.30.208 | 94.237.30.225 | 94.237.82.128 | 94.237.82.215 |
94.237.82.227 | 95.211.95.225);
- sfo.green-elephant.org (209.58.140.95);
- sg.green-elephant.org (209.58.164.225 | 45.32.107.25);
- ny.green-elephant.org (45.63.12.15 | 52.144.47.45);
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- fra.green-elephant.org (176.9.149.104 | 45.76.86.181);
- hk.green-elephant.org (45.126.124.7);
- fin.green-elephant.org (94.237.37.96 | 94.237.8.156);
- ams.green-elephant.org (109.236.94.12 | 37.48.106.197);

2. Обязатель Роскомнадзор исключить указанные сетевые адреса и/или доменные
имена интернет-сервиса «TGVPN», принадлежащие Заявителю, из Единого
реестра и незамедлительно направить операторам связи информацию о
необходимости восстановления доступа к ним.

Приложения:
1. Платежное поручение об оплате государственной пошлины;
2. Копия доверенности от 4 марта 2018 года;
3. Копия Выписки из торгового реестра Великобритании от 16 января 2018 г.

подтверждающая факт государственной регистрации компании «Private
Networks LP» с апостилем и нотариальным переводом;

4. Копия генеральной доверенности от 28 декабря 2018 г. с апостилем и
нотариальным переводом;

5. Копия досудебного обращения от 5 июня 2018 г. в Роскомнадзор об исключении
информационных ресурсов «TGVPN» из Единого реестра доменных имен и
сетевых адресов с почтовой квитанцией об отправке;

6. Копии квитанций об оплате регистрации доменных имен с нотариальным
переводом;

7. Копии электронных уведомлений от Роскомнадзора об ограничении доступа к
информационным ресурсам;

8. Копии (принтскрины) выписок из Единого реестра запрещенной информации в
отношении заблокированных ресурсов;

9. Копия страницы сайта tgvpn.com с контактными данными владельца владельца
интернет-сервиса «TGVPN», компании «Private Networks, LP»;

10. Почтовая квитанция о направлении копии искового заявления Ответчику.

«13» июня 2018 _____________________/
представитель по доверенности
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